Despliegue de Rocketbot en Azure

En esta guia, te explicaremos los pasos para crear una maquina virtual (VM)
en Microsoft Azure y montar Rocketbot Studio para ejecutar robots.

Arquitectura recomendada.
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Crear y administrar VM de Windows Server



https://docs.rocketbot.com/2025/12/12/despliegue-de-rocketbot-en-azure/

Creacidn de una maquina virtual de
Windows en Azure Portal

Las maquinas virtuales de Azure pueden crearse mediante Azure Portal. Este
método proporciona una interfaz de usuario basada en explorador para crear
maquinas virtuales y sus recursos asociados. En esta guia de inicio rapido se
muestra como usar Azure Portal para implementar una maquina virtual (VM) en
Azure que ejecuta Windows Server 2022 Datacenter. Para ver la maquina virtual
en accién, conéctese a la maquina virtual mediante RDP e instale al servidor
web IIS.

Si no tiene una suscripcién a Azure, cree una cuenta gratuita antes de
empezar.

Inicio de sesidn en Azure

Inicie sesidn en Azure Portal.

Crear maquina virtual

=

. Escriba maquinas virtuales en el cuadro de bilsqueda.

. En Servicios, seleccione Maquinas virtuales.

3. En la pagina Maquinas virtuales, selecciona Crear y, luego, Maquina
virtual de Azure. Se abrira la pagina Creacién de una maquina virtual.

4. En Detalles de instancia, escriba myVM en Nombre de maquina virtual y

elija Windows Server 2022 Datacenter: Azure Edition — x64 Gen2 para

la Imagen. Deje los demas valores predeterminados. Nota:Algunos usuarios

ahora veran la opcidén de crear maquinas virtuales en varias zonas. Para

mas informacidén sobre esta nueva funcionalidad, consulte Creacidén de

maquinas virtuales en una zona de disponibilidad.

N

Availability zone * @ | Zones 1 ~ |

&) You can now select multiple zones. Selecting multiple zones will create one VM
PEr Zone.
5. En Cuenta de administrador, proporcione un nombre de usuario,
como azureuser, y una contrasefa. La contrasefa debe tener al menos 12
caracteres de largo y cumplir con los requisitos de complejidad
definidos.

Administrator account

Username * @ | azureuser \/|
Password * (@O | ............ ” |
Confirm password * © | ............ P |

6. En Reglas de puerto de entrada, elija Permitir los puertos
seleccionados y luego seleccione RDP (3389) y HTTP (80) en la lista
desplegable.


https://azure.microsoft.com/pricing/purchase-options/azure-account?cid=msft_learn
https://portal.azure.com/
https://learn.microsoft.com/es-es/azure/virtual-machines/create-portal-availability-zone
https://learn.microsoft.com/es-es/azure/virtual-machines/create-portal-availability-zone
https://learn.microsoft.com/es-es/azure/virtual-machines/windows/faq#what-are-the-password-requirements-when-creating-a-vm-
https://learn.microsoft.com/es-es/azure/virtual-machines/windows/faq#what-are-the-password-requirements-when-creating-a-vm-

Inbound port rules

Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Networking tab.

Public inbound ports * (O O None

(®) Allow selected ports

Select inbound ports * | RDP (3389) A

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab to
create rules to limit inbound traffic to known IP addresses.

7. Deje los valores predeterminados restantes y luego seleccione el
botén Revisar + crear en la parte inferior de la pdagina.
Licensing
Save up to 48% with a license you already own using Azure Hybrid Benefit. Learn more &

Would you like to use an existing \:l
Windows Server license? * (i)

view Azure hybrid benefit compliance

el
m

8. Después de que se ejecute la validacién, seleccione el botén Crear en la
parte inferior de la péagina.

9. Una vez finalizada la implementacidén, seleccione Ir al recurso.

~ Next steps

Setup auto-shutdown  Recommended
Monitor WM health, performance and network dependencies  Recommended
Run a script inside the virtual machine  Recommended

Conexidén a la maquina virtual

Cree una conexidn a Escritorio remoto en la maquina virtual. Estas
instrucciones indican cémo conectarse a la maquina virtual desde un equipo

Windows. En un equipo Mac, necesita un cliente RDP como este Cliente de
Escritorio remoto de Mac App Store.

1. En la pagina de informacién general de la maquina virtual,
seleccione Conectar>RDP.


https://apps.apple.com/app/microsoft-remote-desktop/id1295203466?mt=12
https://apps.apple.com/app/microsoft-remote-desktop/id1295203466?mt=12

Home > myVM
Kl myvM
|/_g Search (Ciries) | ¢ | & Connect | C' Restart [ |stop @ Capture [a] Delete () Refresh
) Resource group -C’,’g-: . myResourceGroup
B2 Overview group (changs) ’ P
Status : Running
W Activity lo
- vies Location : BEast US

2. En la pestafia Conectar con RDP, mantén las opciones predeterminadas para
conectarte por la direccién IP, a través del puerto 3389, y haga clic
en Descargar archivo RDP.

3. Abra el archivo RDP que descargé y haga clic en Conectar cuando se le
solicite.

4. En la ventana Seguridad de Windows, seleccione Mas opciones vy,
después, Usar otra cuenta. Escribe el nombre de usuario
como localhost\username, la contrasefa que cred para la maquina virtual
y, luego, haz clic en Aceptar.

5. Puedes recibir una advertencia de certificado durante el proceso de
inicio de sesién. Haga clic en Si o en Continuar para crear la conexiédn.

Fuente:
https://learn.microsoft.com/es-es/azure/virtual-machines/windows/quick-create

-portal

Instalar Rocketbot en Windows

1. Para instalar Rocketbot dirijase
a https://rocketbot.com/es/rocketbot-studio-rpa/

2. Elija descargar y seleccione la version de Rocketbot para Windows.

3. Descargue y descomprima el ZIP en un carpeta dentro de la maquina donde
ejecutara Rocketbot. por ejemplo: C:\\rocketbot

Windows 10/11/Server 2016+ |

v2023.06.29 353 MB - ZIP \
MD5: 85c0d4d7847656076186288e999¢c6201 ¢

DESCARGAR |

Windows 7/8/10/11/Server 2012+

4. Ingrese a la carpeta de Rocketbot y ejecute la aplicacion rocketbot.exe

2

3]
o
[a)]
(=
ja B


https://learn.microsoft.com/es-es/azure/virtual-machines/windows/quick-create-portal
https://learn.microsoft.com/es-es/azure/virtual-machines/windows/quick-create-portal
https://rocketbot.com/es/rocketbot-studio-rpa/

5. Se abrira el navegador por defecto en el puerto 5000 (configurable) y le
pedira una licencia.

Loading:Services
services.a_args.roc:services.a_license.roc:services.a_rocketbot__.roc:services.auth.roc:
c:services.helpers:services.helpers. roc:services.orchestrator.roc:services. rpaconnect.rd
oc:services. rpadesktop.roc:services. rpaemail.roc:services. rpaexcel. roc:services.rpafile.
rvices.rpascripts.roc:services.rpasystem.roc:services.rpavirtual.roc:services.rpaweb. rod
vices.setting:services.setting.roc:services.updater.roc:services.z_market.roc:

Version: ;¥ 2023.06.29 - 0.S.:darwin ——————

6. Copie el Token y complete los datos en la pagina de licencias
B License

You do not have an active license.
Please copy the TOKEN and request your license here.

Token of the instance where the robot is installed

gAAAAABIUIZV5wnOK2WWifHjgxGdaUscDxQxt1yPoet|ewoSVPmOLI30XZhleNMOZMZ-FuhCeRNU7q)RIV6HNng8IZghWiwUodxL 1zlyixIQLiPi6Sa8Ekz|QSy7hPuetfW3bMI (L]

Paste the license code here (if the email didn't reach you, you can request it here)

License code

7. Recibird en su correo la licencia. Pegue el cddigo en Rocketbot Studio y
comience a programar robots.

Consideraciones y TIPs

Rocketbot Studio/Runner requiere una sesion activa y desktop activo.
Mantener interfaz al desconectarse del servidor

Para evitar estos problemas, los servidores windows cuentan con un comando
1lamado tscon.exe que permite tomar la sesidén que tienes abierta en el
servidor y moverla a la consola, de esta manera tu robot tendrd una interfaz
donde trabajar luego de desconectarte del servidor.

En las pestafas Desconectarme y ejecutar una tarea o Desconectarme y ejecutar
ROC de la aplicaciéon RDP-Rocketbot puedes crear un archivo bat con el comando
tscon. Este archivo debes ejecutarlo como administrador cada vez que quieras
desconectarte del servidor (o ejecutar tu robot, segin la opcidn elegida) y
te desconectarad del servidor y mantendrd la interfaz grafica.

Cuidado! Al no abrir el escritorio remoto desde una pantalla fisica, la
resolucién puede cambiar y ser menor. Revisa la seccidén tres para ver como



trabajar con esto.

E1l bat puedes editarlo y revisar que es lo que contiene, pero resumimos lo
importante acad. El bat tiene un script de powershell que obtiene el id de la
sesién que estas usando al entrar al rdp y la utiliza en el comando tscon
para que este la abra en la sesién de la consola.

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

Si necesitas que el bat ejecute tu robot al desconectarte, verds algo asi

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

timeout 10
cd c:\\rocketbot
rocketbot.exe -start=nombre robot

Mantener la interfaz al minimizar el escritorio remoto

Para poder minimizar el escritorio remoto y no afectar el funcionamiento del
robot, debes modificar algunos registros en la maquina que abre el rdp, estos
registros son:

e Para el usuario actual:
o HKEY CURRENT USER\\Software\\Microsoft\\Terminal Server Client (32
bit)
o HKEY_ CURRENT_USER\\Software\\Wow6432Node\\Microsoft\\Terminal
Server Client (64 bit)

e Para todos los usuarios:
o HKEY_ LOCAL MACHINE\\Software\\Microsoft\\Terminal Server Client (32
bit)
o HKEY LOCAL_MACHINE\\Software\\Wow6432Node\\Microsoft\\Terminal
Server Client (64 bit)

En la pestafa Conectarme a Escritorio Remoto de la aplicacién RDP-Rocketbot,
puedes cambiar los registros con un solo botén. Solo recuerda ejecutar la
aplicacién como administrador.



Cambio de resolucion al desconectarte del servidor

Si ya solucionaste los problemas anteriores, pero tu robot falla y/o aln no
reconoce las imagenes, es probable que tengas un problema con la resolucién.
Ya mencionamos en la primera parte de este post que al desconectarte el
servidor pierde la interfaz grafica y es necesario utilizar tscon. Esto
permite que el robot pueda sacar capturas, pero como el servidor ya no cuenta
con tu pantalla para ajustar una resolucién, toma sus propias resoluciones
por defecto, que en la mayoria de los casos es de 1024x768.

Si tu robot trabaja con virtualizacidén, este cambio de resolucién puede
afectarlo, por lo cual es importante que, antes de comenzar a desarrollar tu
robot, revises las resoluciones que permite tu servidor al desconectarte.

En la pestafa Ver las resoluciones de pantalla de la aplicacién RDP-
Rocektbot, puedes ver las resoluciones que permite el servidor en la
tabla Resolucoones de pantalla desde la consola de TSCON.

Esas resoluciones son las resoluciones que puedes utilizar, pero no quiere
decir que puedes comenzar a construir el robot. Debes revisar la resolucién
que tiene el servidor al desconectarte y si es posible cambia a la resolucién
que necesitas. Para cambiar la resolucidn de pantalla, puedes utilizar el
médulo Windows y también puedes utilizar el comando Sacar captura de pantalla
de la seccién Desktop para validar si la resolucién es la correcta o no.

Esto lo puedes realizar con RDP-Helper, acd encontrards los pasos necesarios
[] Pasos Resolucidn

Si al salir de un escritorio remoto no es posible modificar la resolucién de
forma manual y/o usando el mddulo de Rocketbot, puedes modificar realizar la
siguiente modificacidn:

Buscar en el regedit todos los registros que se
1lamen DefaultSettings XResolution y DefaultSettings YResolution y cambiar la
resolucién a la que necesitas

Prevenir el bloqueo de pantalla

Para evitar que el servidor bloquee la pantalla debes, en primer lugar,
consultar con el equipo de TI si es posible modificar las configuraciones
necesarias para que esto no ocurra, ya que dependiendo de las politicas de
seguridad de la empresa, podria no ser posible modificar esta configuracién.

En la seccion Configuraciones de la aplicacidén RDP-Rocketbot, puedes
modificar los registros necesarios para deshabilitar el bloqueo de pantalla.
El registro que se modificara

es HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows

Cambiando Policies Link

For Windows 7/Windows 10/Windows Server 2012 and above:


https://market.rocketbot.co/module/Windows
https://www.notion.so/d8dbebe15dc84aceadc836332523b760?pvs=21
https://serverfault.com/questions/269438/how-to-stop-remote-desktop-from-closing-my-session-due-to-inactivity

e Press + and type gpedit.mscWindows+R

e Navigate the tree view on the left to Computer
Configuration/Administrative Templates/Windows Components/Remote Desktop
Services/Remote Desktop Session Host/Session Time Limits

e Adjust the four settings as desired (I believe you want to adjust Set
time limit for disconnected sessions and Terminate session when time
limits are reached)

Habilitar Pantallas Virtuales

En algunos casos, la VM solo permitia una resolucidén muy baja por defecto.
Siguiendo la documentacidén indicada y asegurandonos de apagar la VM antes de
activar la casilla de configuracién, logramos establecer una resolucién
adecuada para el proceso requerido.

Conectar con Orquestador

Para conectar con el Orquestador de Rocketbot debe contar con una cuenta
habilitada de Rocketbot Orchestrator Center. En la VM de AWS tiene que tener
habilitado el acceso a las web *.myrb.io y *.rocketbot.com esto permitira al
cliente de orquestador NOC conectarse con las url de api de orquestador.

Permisos de red y dominios

Para la conexidén con Orquestador debe estar habilitado el acceso a:

e * myrb.1io
e Puerto: 443 (HTTPS)

El puerto 443 debe estar libre y permitido para conexiones salientes sin
inspeccién profunda (SSL inspection).

Conectividad y rendimiento

Para evitar timeouts y desconexiones durante ejecuciones o conexiones con
Orquestador, se requieren:

e Tiempo de respuesta maximo recomendado (timeout): = 30 segundos
e Ancho de banda minimo recomendado: 200-250 Mbps

Habilitar URL

e https://storage.googleapis.com/* (URL de descarga de los drivers del
navegador, en caso de que automatices Chrome)



https://storage.googleapis.com/*

https://chromedriver.storage.googleapis.com/* (URL para mantener
sincronizado el webdriver con la versién de Google Chrome)
https://googlechromelabs.github.io/* (URL de revisién y obtencién de la
versién de los drivers de Chrome)

https://market-api.rocketbot.co/* (URL de descarga y actualizacién de
médulos de Rocketbot)

http://raw.githubusercontent.com/* (URL de consulta para actualizaciones
de Rocketbot Studio)

INSTALACION Y CONFIGURACION CLIENTE ORQUESTADOR

Para conectar una instacia siga la siguiente
GUIA: https://docs.rocketbot.com/2024/08/23/orquestador-rocketbot-instancias/
#Conectar instancia al cliente

Despliegue de Rocketbot en AWS

En esta guia, te explicaremos los pasos para crear una maquina virtual (VM)
en AWS Cloud (AWS) y montar Rocketbot Studio para ejecutar robots.

Arquitectura recomendada.


https://chromedriver.storage.googleapis.com/*
https://googlechromelabs.github.io/*
https://market-api.rocketbot.co/*
http://raw.githubusercontent.com/*
https://docs.rocketbot.com/2024/08/23/orquestador-rocketbot-instancias/#Conectar_instancia_al_cliente
https://docs.rocketbot.com/2024/08/23/orquestador-rocketbot-instancias/#Conectar_instancia_al_cliente
https://docs.rocketbot.com/2025/12/11/despliegue-de-rocketbot-en-aws/

AWS Cloud in Rocketbot Servers - Recketbot Ochestrator (SaaS)
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Crear y administrar VM de Windows
Server

Antes de comenzar revise los requerimientos minimos aqui:

https://docs.rocketbot.com/2024/05/15/requerimientos-de-hardware-y-software/

Crear VM de Windows Server

Para crear una instancia de Windows vamos Instancias —-

(]

Launch Instance.

Comenzara el asistente pidiendo que escojamos el AMI, donde en la barra de
bisqueda escribiremos Windows para que nos filtre la blsqueda.

(=]

Nos hard la blusqueda y seleccionamos la imagen de Windows que necesitamos o
queremos.

Recomendada Windows Server 2016 o Superior


https://docs.rocketbot.com/2024/05/15/requerimientos-de-hardware-y-software/
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/launch-instancia-Windows.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-003-9.png?ssl=1

(]

Si se quiere usar la capa gratuita, seleccionamos el tipo de Instancia
gratuita, t2.micro.

Se recomienda minimo t2.medium

(=]

A partir de aqui dejare toda la configuracién por defecto, ya que el
propésito de este laboratorio es poder crear y conectarme a una instancia de
Windows.

(]

En tamafio de disco lo dejamos en 30 GB y siguiente.

(x]

Revision de la configuracidén y launch para lanzar
la creacidén de la instancia.

]

Antes de Lanzar la creacién de la instancia, no pedird seleccionar una key
pair existente o crear una nueva. Como previamente he creado una nueva, la
selecciono y lanzo la instancia.

]

Comenzara la creacion.

(]

Si vamos al consola veremos como se va inicializando la instancia.

(]
Conectar con la instancia creada

Desplegada la instancia, si intentamos conectarnos a la instancia desde la
consola

(x]

Nos avisara que tenemos que esperar al menos 4 minutos desde el despliegue de
la instancia.

=]

Una vez pasado el tiempo intentamos de nuevo conectarnos y nos aparecerd la
ventana de conectar a la instancia, donde haremos clic en el botdén Download
Remote Desktop File.

(=]


https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-004-9.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-005-8.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-006-8.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-007-9.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-008-8.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-009-6.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-010-5.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-011-4.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instance.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2018/11/Image-013-3.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-001.png?ssl=1

Nos descargara el acceso RDP a la instancia.

(]

Obtener credenciales

Si hacemos clic en el botén Get Password

=]

Nos dira de seleccionar la key pair con la que hemos configurado al crear la
instancia, la seleccionamos y hacemos clic en Decrypt Password.

(]

Nos generard el password del usuario Administrator de la Instancia y lo
copiaremos en el portapapeles.

(]

Copiamos el password y nos conectamos a la instancia desde el acceso RDP
descargado, introducimos el password y ya podremos conectarnos a la
instancia. Una vez conectados, lo primero que tendremos que hacer es cambiar
el password.

]

Como ultimo apunte, también podemos coger el password de Windows
desde Actions — Get Windows Password.

(]

Fuente:_https://docs.aws.amazon.com/es_es/AWSEC2/latest/WindowsGuide/ec2-wind

ows-instances.html

Instalar Rocketbot en Windows

1. Para instalar Rocketbot dirijase
a https://rocketbot.com/es/rocketbot-studio-rpa/

2. Elija descargar y seleccione la version de Rocketbot para Windows.

3. Descargue y descomprima el ZIP en un carpeta dentro de la maquina donde
ejecutard Rocketbot. por ejemplo: C:\\rocketbot



https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-002.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-003.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-004.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-005.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-006.png?ssl=1
https://i0.wp.com/aprendiendoavirtualizar.com/wp-content/uploads/2019/03/ec2-windows-instancia-009.png?ssl=1
https://docs.aws.amazon.com/es_es/AWSEC2/latest/WindowsGuide/ec2-windows-instances.html
https://docs.aws.amazon.com/es_es/AWSEC2/latest/WindowsGuide/ec2-windows-instances.html
https://rocketbot.com/es/rocketbot-studio-rpa/

Windows 10/11/Server 2016+ |

v2023.06.29 353 MB - ZIP \
tabbd MD5: 85c0d4d/784/656076186288e999¢c6201 ¢

DESCARGAR |

Windows 7/8/10/11/Server 2012+

4. Ingrese a la carpeta de Rocketbot y ejecute la aplicacion rocketbot.exe

ll:l!
5. Se abrira el navegador por defecto en el puerto 5000 (configurable) y le
pedira una licencia.

Loading:Services
services.a_args.roc:services.a_license.roc:services.a_rocketbot__.roc:services.auth.roc:
c:services.helpers:services.helpers. roc:services.orchestrator.roc:services. rpaconnect. rd
oc:services.rpadesktop.roc:services. rpaemail.roc:services. rpaexcel. roc:services.rpafile.
rvices.rpascripts.roc:services.rpasystem.roc:services. rpavirtual. roc:services. rpaweb. rod
vices.setting:services.setting.roc:services.updater.roc:services.z_market.roc:

Version: ## 2023.06.29 - 0.S.:darwin ————————

6. Copie el Token y complete los datos en la pagina de licencias
B License

You do not have an active license.
Please copy the TOKEN and request your license here.

Token of the instance where the robot is installed

gAAAAABIUIZV5wnOK2W WfHjgxGdaUscDxQxtlyPoet|ewoSVPmMOLI30XZhlcNMOZMZ-FuhCeRNU7 q)RIVEHNg8IZghWfwUo4xL 1zlyixIQLiPi6Sa8Ekz]QSy7hPuetfW3bMI

Paste the license code here (if the email didn't reach you, you can request it here)

License code

7. Recibira en su correo la licencia. Pegue el coédigo en Rocketbot Studio y
comience a programar robots.



Consideraciones y TIPs

Rocketbot Studio/Runner requiere una sesion activa y desktop activo.
Mantener interfaz al desconectarse del servidor

Para evitar estos problemas, los servidores windows cuentan con un comando
1lamado tscon.exe que permite tomar la sesidn que tienes abierta en el
servidor y moverla a la consola, de esta manera tu robot tendrd una interfaz
donde trabajar luego de desconectarte del servidor.

En las pestafas Desconectarme y ejecutar una tarea o Desconectarme y ejecutar
ROC de la aplicacidéon RDP-Rocketbot puedes crear un archivo bat con el comando
tscon. Este archivo debes ejecutarlo como administrador cada vez que quieras
desconectarte del servidor (o ejecutar tu robot, segin la opcidn elegida) y
te desconectara del servidor y mantendrd la interfaz grafica.

Cuidado! Al no abrir el escritorio remoto desde una pantalla fisica, la
resolucién puede cambiar y ser menor. Revisa la seccidén tres para ver como
trabajar con esto.

ELl bat puedes editarlo y revisar que es lo que contiene, pero resumimos lo
importante acd. El bat tiene un script de powershell que obtiene el id de la
sesidn que estas usando al entrar al rdp y la utiliza en el comando tscon
para que este la abra en la sesidn de la consola.

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

Si necesitas que el bat ejecute tu robot al desconectarte, verds algo asi

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

timeout 10
cd c:\\rocketbot
rocketbot.exe -start=nombre robot

Mantener la interfaz al minimizar el escritorio remoto

Para poder minimizar el escritorio remoto y no afectar el funcionamiento del
robot, debes modificar algunos registros en la maquina que abre el rdp, estos
registros son:

e Para el usuario actual:
o HKEY CURRENT USER\\Software\\Microsoft\\Terminal Server Client (32
bit)
o HKEY_ CURRENT USER\\Software\\Wow6432Node\\Microsoft\\Terminal
Server Client (64 bit)



e Para todos los usuarios:
o HKEY LOCAL_ MACHINE\\Software\\Microsoft\\Terminal Server Client (32
bit)
o HKEY LOCAL MACHINE\\Software\\Wow6432Node\\Microsoft\\Terminal
Server Client (64 bit)

En la pestafia Conectarme a Escritorio Remoto de la aplicacién RDP-Rocketbot,
puedes cambiar los registros con un solo botédn. Solo recuerda ejecutar la
aplicacién como administrador.

Cambio de resolucion al desconectarte del servidor

Si ya solucionaste los problemas anteriores, pero tu robot falla y/o aun no
reconoce las imagenes, es probable que tengas un problema con la resolucidn.
Ya mencionamos en la primera parte de este post que al desconectarte el
servidor pierde la interfaz grafica y es necesario utilizar tscon. Esto
permite que el robot pueda sacar capturas, pero como el servidor ya no cuenta
con tu pantalla para ajustar una resolucidén, toma sus propias resoluciones
por defecto, que en la mayoria de los casos es de 1024x768.

Si tu robot trabaja con virtualizacidn, este cambio de resolucién puede
afectarlo, por lo cual es importante que, antes de comenzar a desarrollar tu
robot, revises las resoluciones que permite tu servidor al desconectarte.

En la pestafia Ver las resoluciones de pantalla de la aplicacién RDP-
Rocektbot, puedes ver las resoluciones que permite el servidor en la
tabla Resolucoones de pantalla desde la consola de TSCON.

Esas resoluciones son las resoluciones que puedes utilizar, pero no quiere
decir que puedes comenzar a construir el robot. Debes revisar la resolucidn
que tiene el servidor al desconectarte y si es posible cambia a la resolucidn
que necesitas. Para cambiar la resolucion de pantalla, puedes utilizar el
médulo Windows y también puedes utilizar el comando Sacar captura de pantalla
de la seccién Desktop para validar si la resolucién es la correcta o no.

Esto lo puedes realizar con RDP-Helper, acd encontrards los pasos necesarios
[] Pasos Resolucidn

Si al salir de un escritorio remoto no es posible modificar la resolucién de
forma manual y/o usando el méddulo de Rocketbot, puedes modificar realizar la
siguiente modificacidn:

Buscar en el regedit todos los registros que se
1lamen DefaultSettings XResolution y DefaultSettings YResolution y cambiar la
resolucion a la que necesitas


https://market.rocketbot.co/module/Windows
https://www.notion.so/d8dbebe15dc84aceadc836332523b760?pvs=21

Prevenir el bloqueo de pantalla

Para evitar que el servidor bloquee la pantalla debes, en primer lugar,
consultar con el equipo de TI si es posible modificar las configuraciones
necesarias para que esto no ocurra, ya que dependiendo de las politicas de
seguridad de la empresa, podria no ser posible modificar esta configuracién.

En la seccion Configuraciones de la aplicacidén RDP-Rocketbot, puedes
modificar los registros necesarios para deshabilitar el bloqueo de pantalla.
El registro que se modificara

es HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows

Cambiando Policies Link

For Windows 7/Windows 10/Windows Server 2012 and above:

e Press + and type gpedit.mscWindows+R

e Navigate the tree view on the left to Computer
Configuration/Administrative Templates/Windows Components/Remote Desktop
Services/Remote Desktop Session Host/Session Time Limits

e Adjust the four settings as desired (I believe you want to adjust Set
time limit for disconnected sessions and Terminate session when time
limits are reached)

Habilitar Pantallas Virtuales

En algunos casos, la VM solo permitia una resolucién muy baja por defecto.
Siguiendo la documentacién indicada y asegurandonos de apagar la VM antes de
activar la casilla de configuracién, logramos establecer una resolucién
adecuada para el proceso requerido.

Conectar con Orquestador

Para conectar con el Orquestador de Rocketbot debe contar con una cuenta
habilitada de Rocketbot Orchestrator Center. En la VM de AWS tiene que tener
habilitado el acceso a las web *.myrb.io y *.rocketbot.com esto permitira al
cliente de orquestador NOC conectarse con las url de api de orquestador.

Permisos de red y dominios

Para la conexidén con Orquestador debe estar habilitado el acceso a:

e * myrb.1io
e Puerto: 443 (HTTPS)

El puerto 443 debe estar libre y permitido para conexiones salientes sin
inspeccién profunda (SSL inspection).


https://serverfault.com/questions/269438/how-to-stop-remote-desktop-from-closing-my-session-due-to-inactivity

Conectividad y rendimiento

Para evitar timeouts y desconexiones durante ejecuciones o conexiones con
Orquestador, se requieren:

e Tiempo de respuesta maximo recomendado (timeout): = 30 segundos
e Ancho de banda minimo recomendado: 200-250 Mbps

Habilitar URL

e https://storage.googleapis.com/* (URL de descarga de los drivers del
navegador, en caso de que automatices Chrome)

e https://chromedriver.storage.googleapis.com/* (URL para mantener
sincronizado el webdriver con la versién de Google Chrome)

e https://googlechromelabs.github.io/* (URL de revisién y obtencién de la
versién de los drivers de Chrome)

e https://market-api.rocketbot.co/* (URL de descarga y actualizacidn de
médulos de Rocketbot)

e http://raw.githubusercontent.com/* (URL de consulta para actualizaciones
de Rocketbot Studio)

INSTALACION Y CONFIGURACION CLIENTE ORQUESTADOR

Para conectar una instacia siga la siguiente GUIA:
https://docs.rocketbot.com/2024/08/23/orquestador-rocketbot-instancias/#Conec
tar _instancia al cliente

Requerimientos de Hardware y Software

Los requerimientos siempre dependeran del proceso y de la cantidad de
robots/runner en paralelos siendo el minimo 4GB memoria, IntelCore i3 y 10Gb
extras.

Hardware:

Equipo / Instancia de Escritorio desarrollo


https://storage.googleapis.com/*
https://chromedriver.storage.googleapis.com/*
https://googlechromelabs.github.io/*
https://market-api.rocketbot.co/*
http://raw.githubusercontent.com/*
https://docs.rocketbot.com/2024/08/23/orquestador-rocketbot-instancias/#Conectar_instancia_al_cliente
https://docs.rocketbot.com/2024/08/23/orquestador-rocketbot-instancias/#Conectar_instancia_al_cliente
https://docs.rocketbot.com/2024/05/15/requerimientos-de-hardware-y-software/

Minimo Recomendado

Procesador Procesador
Intel Core i3-4340 or AMD FX-6300 Intel Core i5
Almacenamiento Almacenamiento
10GB 175GB

Memoria Memoria

4GB RAM 8GB RAM

Equipo / Instancia de Escritorio producciodn

Para licencia tipo “S” Para licencia tipo “M” Para licencia tipo “L”

Memoria RAM: 8gb Memoria RAM: 16gb Memoria RAM: 32gb
Almacenamiento: 175GB Almacenamiento: 175GB Almacenamiento: 200gb
Procesador: Intel Core Procesador: Intel Core i5 Procesador: Intel Core i7
i5 o Superior o Superior o Superior

Equipo / Instancia VM de produccidn

Para licencia tipo “S” Para licencia tipo “M” Para licencia tipo “L”

Memoria RAM: 8gb Memoria RAM: 16gb Memoria RAM: 32gb
Almacenamiento: 100GB Almacenamiento: 100GB Almacenamiento: 100gb
vCPUs 2 vCPUs 4 vCPUs 8

* Seleccionar 1

Software recomendado
0S:

MS Windows Linux Mac0sX

Windows 11 o Superior Ubuntu 22.04

Windows Server 2016 o Superior RHEL Sonoma

Navegadores web

e Google Chrome
e Mozilla Firefox
e Microsoft Edge

Permisos de red y dominios

Para la conexién con Orquestador debe estar habilitado el acceso a:

e * myrb.io
e Puerto: 443 (HTTPS)



El puerto 443 debe estar libre y permitido para conexiones salientes sin
inspeccién profunda (SSL inspection).

Conectividad y rendimiento

Para evitar timeouts y desconexiones durante ejecuciones o conexiones con
Orquestador, se requieren:

e Tiempo de respuesta maximo recomendado (timeout): = 30 segundos
e Ancho de banda minimo recomendado: 200-250 Mbps

Habilitar URL

e https://storage.googleapis.com/* (URL de descarga de los drivers del
navegador, en caso de que automatices Chrome)

e https://chromedriver.storage.googleapis.com/* (URL para mantener

sincronizado el webdriver con la versidén de Google Chrome)

e https://googlechromelabs.github.io/* (URL de revisién y obtencidn de la
versién de los drivers de Chrome)

e https://market-api.rocketbot.co/* (URL de descarga y actualizacidn de
médulos de Rocketbot)

e http://raw.githubusercontent.com/* (URL de consulta para actualizaciones
de Rocketbot Studio)

Despliegue de Rocketbot en GCP

Google Cloud Platform

En esta guia, te explicaremos los pasos para crear una maquina virtual (VM)


https://storage.googleapis.com/*
https://chromedriver.storage.googleapis.com/*
https://googlechromelabs.github.io/*
https://market-api.rocketbot.co/*
http://raw.githubusercontent.com/*
https://docs.rocketbot.com/2023/11/22/despliegue-de-rocketrbot-en-gcp/

en Google Cloud Platform (GCP) y montar Rocketbot Studio para ejecutar
robots.

Arquitectura recomendada.

E Rocketbot Cloud Orchestrator
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Crear y administrar VM de Windows
Server

Compute Engine proporciona imdgenes publicas con Windows Server que puedes
usar para crear instancias.

Antes de comenzar


https://cloud.google.com/compute/docs/images?hl=es-419#os-compute-support

1. En la pagina del selector de proyectos de la consola de Google Cloud,
selecciona o crea un proyecto de Google Cloud.

Nota: Si no planeas conservar los recursos que creaste durante este
procedimiento, crea un proyecto en lugar de seleccionar uno
existente. Cuando termines, puedes borrar el proyecto y quitar
todos los recursos asociados con él.

Ir al selector de proyectos

2. Asegurate de que la facturacién esté habilitada para tu proyecto de
Google Cloud.
. Habilita la API de Compute Engine. Habilitar la API de Compute Engine
4. Si no usas Windows en tu maquina local, instala un cliente de RDP, como
el Escritorio remoto de Chrome.

w

Crea una instancia de VM de Windows Server

En la consola de Google Cloud, ve a la pdgina Crear una instancia.

Ir a Crear una instancia



https://cloud.google.com/resource-manager/docs/creating-managing-projects?hl=es-419
https://console.cloud.google.com/projectselector2/home/dashboard?hl=es-419
https://cloud.google.com/billing/docs/how-to/verify-billing-enabled?hl=es-419#console
https://cloud.google.com/billing/docs/how-to/verify-billing-enabled?hl=es-419#console
https://console.cloud.google.com/apis/api/compute.googleapis.com/overview?hl=es-419
https://chrome.google.com/webstore/detail/inomeogfingihgjfjlpeplalcfajhgai?hl=es-419
https://console.cloud.google.com/compute/instancesAdd?hl=es-419

Nombre *
[instance—:l (7] ‘

“ ADMINISTRAR ETIQUETAS DE INSTANCIA Y ETIQUETAS DE RECURSO

Zona*

Regidn *
[ us-centrall {lowa) * @ | [ us-centrall-a * © ‘
La region es permanente La zona es permanente
Configuracioén de la maquina
Q" Try the new C3A machine series, optimized for price-performance and sustainable. TRY NOW -

+" De uso general Optimizado para procesamiento JRNS%e] Con optimizacion de memoria GPU

Tipos de maquinas para cargas de trabajo comunes, optimizados en funcion del costo v la

flexibilidad
Series @ Descripcion vCPUs € Memory @ Plataforma
O C3 Rendimiento alto y coherente 4-176 #-1,408 GB Intel Sapphire Rapids
O C3D Rendimiento alto y constante 4-360 8-2880GB AMD Genoa
@ E2 Procesamiento diario de bajo costo 0.25-32 1-128 GB Segun la disponibilidad
O N2 Precio y rendimiento equilibrados Z-128 2-B64 GB Intel Cascade y lce Lake
O NZD Precio y rendimiento equilibrados Z2-224 2-B96 GB AMD EPYC
O TZA Cargas de trabajo de escalamiento horizontal 1-48 4-192 GB Altra de Ampere basada e
O TZD Cargas de trabajo de escalamiento horizontal 1-60 4-240 GB AMD EPYC Milan
O N1 Precio y rendimiento equilibrados 0.25-96 0.6-624 GB Intel Skylake

En la seccidén Disco de arranque, haz clic en Cambiar para comenzar a
configurar el disco de arranque.

En la pestafia Public images, selecciona Windows Server en la lista Sistema
operativo.

Elige Windows Server 2019 Datacenter en la lista Versién.



Disco de arranque

Selecciona una imagen o instantdnea para crear un disco de arranque o adjuntar un
disco existente. ;Mo encuentras lo que buscas? Explora cientos de soluciones de VM
enMarketplace [2

IMAGENES PUBLICAS IMAGENES PERSONALIZADAS INSTANTANEAS
Sistema operativo
[ Windows Server - ]

Version *
[ Windows Server 2019 Datacenter - ]

®86-64, Server with Desktop Experience, x64 built on 20231011

Tipo de disco de arranque *
[ Disco persistente equilibrado - ]

COMPARAR TIPOS DE DISCOS

Tamano (GB) *
= |

Aprovisiona de 50 a 65536 GB

Haz clic en Seleccionar.
En la seccién Firewall, selecciona Permitir trafico HTTP.
Para crear la VM, haz clic en Crear.

Espera un momento hasta que se inicie la instancia de VM. Una vez que la
instancia esté lista, se mostrard en la pagina Instancias de VM con un icono
de estado verde.

Conéctate a las VM de Windows mediante



RDP

WINDOWS

En este documento, se describe cémo conectarse a instancias de maquina
virtual (VM) de Windows mediante RDP. Para conocer otras formas de conectarse
a las VM de Windows, consulta Conéctate a las VM de Windows mediante
PowerShell y Conéctate a las VM de Windows mediante SSH.

Antes de comenzar

e Si deseas usar los ejemplos de linea de comandos de esta guia, haz lo
siguiente:
1. Instala Google Cloud CLI o actualizala a la dltima versién.
2. Configura una regidén y una zona predeterminadas.

e Aseglrate de que la VM permita el acceso a través del protocolo de
escritorio remoto (RDP). De forma predeterminada, Compute Engine crea
reglas de firewall que permiten el acceso RDP en el puerto TCP 3389.
Para verificar que estas reglas de firewall existan, visita la pagina de
reglas de firewall en la consola de Google Cloud y busca las reglas de
firewall que permitan conexiones tcp:3389.

Conéctate a VM de Windows mediante RDP

Compute Engine admite varias formas de conectarte a tus instancias de
Windows.


https://cloud.google.com/compute/docs/instances/windows/connecting-powershell?hl=es-419
https://cloud.google.com/compute/docs/instances/windows/connecting-powershell?hl=es-419
https://cloud.google.com/compute/docs/connect/windows-ssh?hl=es-419
https://cloud.google.com/compute/docs/gcloud-compute?hl=es-419
https://cloud.google.com/compute/docs/gcloud-compute?hl=es-419#set_default_zone_and_region_in_your_local_client
https://console.cloud.google.com/networking/firewalls?hl=es-419
https://console.cloud.google.com/networking/firewalls?hl=es-419
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La mejor manera de conectarse al escritorio remoto de una instancia de
Windows depende de varios factores:

e Si te conectas desde cualquier lugar de la Internet publica (Conectar
desde > Cualquier de la ilustracién anterior), es mejor habilitar 1la



redireccion de TCP de Identity-Aware Proxy para tu proyecto. Luego, usa
IAP Desktop (en Windows) o la CLI de Google Cloud junto con un cliente
RDP. Si deseas obtener mas informacién, consulta Clientes de escritorio
remoto de Microsoft para conectarte a la instancia de Windows. Si no
puedes usar el reenvio de TCP de Identity-Aware Proxy, usa el Escritorio
remoto de Chrome.

e Si la instancia de VM tiene una direccién IP pudblica y las reglas de
firewall permiten el acceso de RDP, usa un cliente de RDP. Si deseas
obtener mas informacién, consulta Clientes de escritorio remoto de
Microsoft para conectarte a la instancia de Windows.

e Si la instancia de VM no tiene una IP publica y te conectas mediante el
siguiente comando:Cloud VPN o Cloud Interconnect, puedes conectarte a la
direccién IP privada de la VM mediante un cliente RDP. Para obtener mas
informacién, consulta Clientes de escritorio remoto de Microsoft.

Si tienes dificultades para conectarte mediante RDP, consulta Solucién de
problemas de RDP. Si no puedes conectarte a una instancia de Windows mediante
el escritorio remoto, consulta Conéctate a la SAC de Windows en este
documento.

Para conectarte al escritorio remoto de una
instancia de Windows, usa uno de los siguientes
procedimientos.

Puedes usar la app de Conexién a Escritorio remoto de Microsoft que forma
parte de Windows para conectarte a instancias de Windows.

Antes de conectarte mediante la app de
Conexidn a Escritorio remoto de Microsoft, aseglrate de que se cumpla uno de
los siguientes requisitos previos:

e Tu instancia de VM tiene una direccién IP publica, y tus reglas de
firewall permiten el trafico de entrada de TCP desde la direccidén IP
publica de tu cliente hacia la instancia mediante el puerto 3389.

e Tu red local estd conectada a tu VPC
mediante Cloud VPN o Cloud Interconnect, y las reglas de
firewall permiten el trafico de entrada de TCP de la direccién IP
privada de tu cliente a la instancia mediante el puerto 3389.

Para conectarte con el Escritorio remoto de Microsoft Windows,
sigue estos pasos:

1. Crea una cuenta de Windows y una contraseiia, si aln no tienes una.



https://cloud.google.com/iap/docs/using-tcp-forwarding?hl=es-419
https://docs.microsoft.com/windows-server/remote/remote-desktop-services/clients/remote-desktop-clients
https://docs.microsoft.com/windows-server/remote/remote-desktop-services/clients/remote-desktop-clients
https://remotedesktop.google.com/?hl=es-419
https://remotedesktop.google.com/?hl=es-419
https://docs.microsoft.com/windows-server/remote/remote-desktop-services/clients/remote-desktop-clients
https://docs.microsoft.com/windows-server/remote/remote-desktop-services/clients/remote-desktop-clients
https://cloud.google.com/network-connectivity/docs/how-to/choose-product?hl=es-419
https://docs.microsoft.com/windows-server/remote/remote-desktop-services/clients/remote-desktop-clients
https://cloud.google.com/compute/docs/troubleshooting/troubleshooting-rdp?hl=es-419
https://cloud.google.com/compute/docs/troubleshooting/troubleshooting-rdp?hl=es-419
https://cloud.google.com/compute/docs/instances/connecting-to-windows?hl=es-419#connecting_to_the_windows_sac
https://cloud.google.com/compute/docs/troubleshooting/troubleshooting-rdp?hl=es-419#firewall_rules
https://cloud.google.com/compute/docs/troubleshooting/troubleshooting-rdp?hl=es-419#firewall_rules
https://cloud.google.com/network-connectivity/docs/vpn?hl=es-419
https://cloud.google.com/network-connectivity/docs/interconnect?hl=es-419
https://cloud.google.com/compute/docs/troubleshooting/troubleshooting-rdp?hl=es-419#firewall_rules
https://cloud.google.com/compute/docs/troubleshooting/troubleshooting-rdp?hl=es-419#firewall_rules
https://cloud.google.com/compute/docs/instances/windows/creating-passwords-for-windows-instances?hl=es-419

2. Para conectarte mediante Internet, usa la direccién IP externa. Para
conectarte mediante Cloud VPN o Cloud Interconnect, usa la direccion
IP interna.

Para identificar las direcciones IP internas y externas de tu instancia
de Windows, completa uno de los siguientes pasos:

o En la consola de Google Cloud, ve a la pagina Instancias de VM.

Ir a la pagina Instancias de VM

o Con la CLI de gcloud, ejecuta gcloud compute instances list:

gcloud compute instances list

3. Abre la Conexidn a Escritorio remoto de Microsoft Windows en tu maquina
con Windows. Puedes encontrar el archivo ejecutable
en %Ssystemroot%\\system32\\mstsc.exe

& Remote Desktop Connection — x

| Remote Desktop
1>¢) Connection

Computer: | 1.234 w

Username:  MNone specified

You will be asked for credentials when you connect.

= Show Options Help

4. En el cuadro Computer, ingresa la direccién IP.

Si configuraste la instancia con el fin de que use un nimero de puerto
diferente para RDP, agrega ese numero después de la direccién IP, por
ejemplo: 1.2.3.4:3389.

5. Haz clic en Conectar (Connect).

6. Ingresa tu nombre de usuario y contrasefia, y haz clic en Aceptar.

Si olvidaste la contrasefia, puedes restablecerla.



https://console.cloud.google.com/compute/instances?hl=es-419
https://cloud.google.com/compute/docs/instances/windows/creating-passwords-for-windows-instances?hl=es-419

Fuente:
https://cloud.qgoogle.com/compute/docs/instances/connecting-to-windows?hl=es-4

19#remote-desktop-connection-app

Instalar Rocketbot en Windows

1. Para instalar Rocketbot dirijase a
https://rocketbot.com/es/rocketbot-studio-rpa/

2. Elija descargar y seleccione la version de Rocketbot para Windows.

3. Descargue y descomprima el ZIP en un carpeta dentro de la maquina donde
ejecutara Rocketbot. por ejemplo: C:\\rocketbot

Windows 10/11/Server 2016+ l

v2023.06.29 353 MB - ZIP \
6at6bd MD5: 85c0d4d7847656076186288e999c6201 !

DESCARGAR

Windows 7/8/10/11/Server 2012+

4. Ingrese a la carpeta de Rocketbot y ejecute la aplicacion rocketbot.exe
Q

5. Se abrira el navegador por defecto en el puerto 5000 (configurable) y le
pedira una licencia.


https://cloud.google.com/compute/docs/instances/connecting-to-windows?hl=es-419#remote-desktop-connection-app
https://cloud.google.com/compute/docs/instances/connecting-to-windows?hl=es-419#remote-desktop-connection-app
https://rocketbot.com/es/rocketbot-studio-rpa/

Loadlng Services
serv1ces a_args.roc: serv1ces a_license.roc: serv1ces a_rocketbot__.roc: serv1ces.auth.roc:
3 . h 3

vices. settlng services. settlng roc:services.updater.roc:services.z_market.roc:

Version: # 2023.06.29 - 0.S.:darwin

6. Copie el Token y complete los datos en la pagina de licencias

B License

You do not have an active license.
Please copy the TOKE
Token of the instance where the ra

d request your license here.

Paste the license code here (if the email didn't reach you, you can request it here)

Validate

7. Recibird en su correo la licencia. Pegue el cddigo en Rocketbot Studio y
comience a programar robots.

Consideraciones y TIPs

Rocketbot Studio/Runner requiere una sesion activa y desktop activo.
Mantener interfaz al desconectarse del servidor

Para evitar estos problemas, los servidores windows cuentan con un comando
1lamado tscon.exe que permite tomar la sesién que tienes abierta en el
servidor y moverla a la consola, de esta manera tu robot tendra una interfaz
donde trabajar luego de desconectarte del servidor.

En las pestafas Desconectarme y ejecutar una tarea o Desconectarme y ejecutar
ROC de la aplicacidén RDP-Rocketbot puedes crear un archivo bat con el comando
tscon. Este archivo debes ejecutarlo como administrador cada vez que quieras
desconectarte del servidor (o ejecutar tu robot, segin la opcidén elegida) y
te desconectara del servidor y mantendrd la interfaz grafica.

Cuidado! Al no abrir el escritorio remoto desde una pantalla fisica, la
resolucién puede cambiar y ser menor. Revisa la seccién tres para ver como
trabajar con esto.

El bat puedes editarlo y revisar que es lo que contiene, pero resumimos lo
importante acad. El bat tiene un script de powershell que obtiene el id de la
sesidn que estas usando al entrar al rdp y la utiliza en el comando tscon
para que este la abra en la sesién de la consola.



@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

Si necesitas que el bat ejecute tu robot al desconectarte, verds algo asi

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

timeout 10
cd c:\\rocketbot
rocketbot.exe -start=nombre robot

Mantener la interfaz al minimizar el escritorio remoto

Para poder minimizar el escritorio remoto y no afectar el funcionamiento del
robot, debes modificar algunos registros en la maquina que abre el rdp, estos
registros son:

e Para el usuario actual:
o HKEY CURRENT USER\\Software\\Microsoft\\Terminal Server Client (32
bit)
o HKEY_ CURRENT USER\\Software\\Wow6432Node\\Microsoft\\Terminal
Server Client (64 bit)

e Para todos los usuarios:
o HKEY LOCAL_ MACHINE\\Software\\Microsoft\\Terminal Server Client (32
bit)
o HKEY_ LOCAL MACHINE\\Software\\Wow6432Node\\Microsoft\\Terminal
Server Client (64 bit)

En la pestafia Conectarme a Escritorio Remoto de la aplicacién RDP-Rocketbot,
puedes cambiar los registros con un solo botédn. Solo recuerda ejecutar la
aplicacién como administrador.

Cambio de resolucion al desconectarte del servidor

Si ya solucionaste los problemas anteriores, pero tu robot falla y/o aun no
reconoce las imagenes, es probable que tengas un problema con la resolucién.
Ya mencionamos en la primera parte de este post que al desconectarte el
servidor pierde la interfaz grafica y es necesario utilizar tscon. Esto



permite que el robot pueda sacar capturas, pero como el servidor ya no cuenta
con tu pantalla para ajustar una resolucidén, toma sus propias resoluciones
por defecto, que en la mayoria de los casos es de 1024x768.

Si tu robot trabaja con virtualizacidn, este cambio de resolucién puede
afectarlo, por lo cual es importante que, antes de comenzar a desarrollar tu
robot, revises las resoluciones que permite tu servidor al desconectarte.

En la pestafia Ver las resoluciones de pantalla de la aplicacién RDP-
Rocektbot, puedes ver las resoluciones que permite el servidor en la
tabla Resolucoones de pantalla desde la consola de TSCON.

Esas resoluciones son las resoluciones que puedes utilizar, pero no quiere
decir que puedes comenzar a construir el robot. Debes revisar la resolucidn
que tiene el servidor al desconectarte y si es posible cambia a la resolucidn
que necesitas. Para cambiar la resolucion de pantalla, puedes utilizar el
médulo Windows y también puedes utilizar el comando Sacar captura de pantalla
de la seccién Desktop para validar si la resolucién es la correcta o no.

Esto lo puedes realizar con RDP-Helper, acd encontrards los pasos necesarios
[] Pasos Resolucidn

Si al salir de un escritorio remoto no es posible modificar la resolucién de
forma manual y/o usando el médulo de Rocketbot, puedes modificar realizar la
siguiente modificacidn:

Buscar en el regedit todos los registros que se
1lamen DefaultSettings XResolution y DefaultSettings YResolution y cambiar la
resolucion a la que necesitas

Prevenir el bloqueo de pantalla

Para evitar que el servidor bloquee la pantalla debes, en primer lugar,
consultar con el equipo de TI si es posible modificar las configuraciones
necesarias para que esto no ocurra, ya que dependiendo de las politicas de
seguridad de la empresa, podria no ser posible modificar esta configuracion.

En la seccioén Configuraciones de la aplicacidén RDP-Rocketbot, puedes
modificar los registros necesarios para deshabilitar el bloqueo de pantalla.
El registro que se modificara

es HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows

Cambiando Policies Link

For Windows 7/Windows 10/Windows Server 2012 and above:

e Press + and type gpedit.msc

Windows+R

e Navigate the tree view on the left to Computer


https://market.rocketbot.co/module/Windows
https://www.notion.so/d8dbebe15dc84aceadc836332523b760?pvs=21
https://serverfault.com/questions/269438/how-to-stop-remote-desktop-from-closing-my-session-due-to-inactivity

Configuration/Administrative Templates/Windows Components/Remote Desktop
Services/Remote Desktop Session Host/Session Time Limits

e Adjust the four settings as desired (I believe you want to adjust Set
time limit for disconnected sessions and Terminate session when time
limits are reached)

Habilitar Pantallas Virtuales

[0 Si experimentas problemas con la resolucidén de la VM, consulta la siguiente
documentacién al respecto.

En algunos casos, la VM solo permitia una resolucién muy baja por defecto.
Siguiendo la documentacién indicada y asegurandonos de apagar la VM antes de
activar la casilla de configuracidén, logramos establecer una resolucidn
adecuada para el proceso requerido.

Conectar con Orquestador

Para conectar con el Orquestador de Rocketbot debe contar con una cuenta
habilitada de Rocketbot Orchestrator Center. En la VM de GCP tiene que tener
habilitado el acceso a las web *.myrb.io y *.rocketbot.com esto permitird al
cliente de orquestador NOC conectarse con las url de api de orquestador.

INSTALACION Y CONFIGURACION CLIENTE ORQUESTADOR

1. Descargar cliente desde el orquestador: Haga click en el boton del menu
superior del orquestod “ROC Client” para descargar el ZIP con el
cliente.

Q Orchestrator

2. Descomprima noc.zip en una carpeta donde tenga permisos de escritura, no
se recomienda que sea en la carpeta personal o desktop. Recomendacion :
C:\\rocketbot\\noc


https://cloud.google.com/compute/docs/instances/enable-instance-virtual-display?utm_source=chatgpt.com&hl=es-419#enable-virtual-display

ste equipo > Disco local (D)

Nombre L Cio! ipo Tamafio

B cenifi

B psutil

B robots

B b2

B _ctypes

| A
| APETY

B _ma

B _socket

B sl

] base_library
2, noc
B noc.exemanifest

A noc

B package

B pyexpat

B python36.dil

B README.md Archivo MD

B select Python Exte

B unicodedata 2 Python n
B VCRUNTIME140.d11 2 Extension de la ap

3. Configurar archivo noc.ini con:
a. Credenciales de usuario con un ROL con permisos limitados

B e

==t | eijeXAlOAJK\/lQ\LCJhmeOAJ\UzllNAJQ.eyjp:CiMlO\JudHF| DL ETE N DETAIL R

. m oeLeTe [ EDIT [ DETAIL [ APIKEY

.

b. Key de instancia: Ingrese al proceso dentro del proyecto, una vez
adicionado una instancia le mostrara una Key

Key: 601d aliiR 507 [0 copy

Last Execution: & months ago

c. Url de orquestador, ej: https://roc.myrb.io/s4 (sin / final) d. Ruta
de instalacidn de Rocketbot, incluyendo ejecutable. por ejemplo
c:\\rocketbot

[USER]

ikey = eyJ0eXAi0iJKV1QiLCJIhbGci0iJIUzIINiJ9.xxx.u3PJ2eed_pDOGTrGpVe_tjJIDIhM1YS1Bm

ey = XXXXXX

[NOC]

= https://roc.myrb.io/dev

logs = true
[ROCKETBOT]

path =/Users/lucianodavidcuello/projects/rocketbot/dist/rocketbot/rocketbot

nodebug = false

reenshot = true

comandline = ——update-drivers

4. Ejecute noc.exe y el cliente de orquestador mostrara que la instancia
esta conectada.


https://roc.myrb.io/s4

[ comnecreo }

RAM: 31.93 GB
—

RPA on Virtual Server

Depending on the process you wish to automate and how you intend to run the
robots, your server will need to meet specific requirements for the robot to
operate well.

Processes can be divided into two types: those that require a graphical
interface (robots that take screenshots or use the keyboard and mouse) and
those that do not (robots that emulate a terminal, automate xlsx files, use
an API, etc.). It is critical to consider this when developing a robot
because most servers lose the graphical interface when disconnected, causing
robots to fail.

Screen locking and minimizing the remote desktop can also have an impact on
your robot’s performance. The operating system should never lock the screen
on a machine running an automated process (RPA), as the robot will be unable
to take screenshots or move the mouse to the indicated places. When you
minimize the rdp, Windows may pause some processes or remove the interface,
so you must configure your machine to prevent this from happening.

In Rocketbot, we have developed an application that allows you to easily
configure your server, creating the necessary.bat files to run your robot
and/or modifying the registers to prevent screen problems. You can download
this application here: RDP-Rocketbot. Remember to save it to the server
and/or machine as needed.

Maintain interface when server disconnects.

To avoid these issues, Windows servers have a command called tscon.exe that
allows you to take an open session on the server and move it to the console,
giving your robot an interface to work with after disconnecting from the


https://docs.rocketbot.com/2022/12/11/rpa-on-virtual-server/
https://rocketbot-bin.s3.amazonaws.com/RDP+-+helper+Rocketbot+2.2.zip

server.

The tscon command can be used to create a bat file in the RDP-Rocketbot
application’s Disconnect and run a task or Disconnect and run ROC tabs. This
file must be run as administrator each time you want to disconnect from the
server (or run your robot, depending on the option selected), and it will
disconnect you from the server while maintaining the graphical interface.

You can edit the bat and examine its contents, but we have summarized the
crucial information here. The bat contains a powershell script that retrieves
the session id of the session you are using when logging into the rdp and
uses it in the tscon command to open the console session.

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

If you need the bat to run your robot after disconnecting, you will see
something like this:

@powershell -NoProfile -ExecutionPolicy unrestricted -Command
"$sessionid=((quser $env:USERNAME | select -Skip 1) -split '\s+')[2]; tscon
$sessionid /dest:console" 2> UnlockErrors.log

timeout 10
cd c:\rocketbot
rocketbot.exe -start=nombre robot

Maintain interface when minimizing remote desktop

To minimize the remote desktop without interfering with the robot’s
operation, modify the following registers in the machine that opens the rdp:

e For the current user:
o HKEY CURRENT USER\Software\Microsoft\Terminal Server Client (32
bit)
o HKEY_ CURRENT USER\Software\Wow6432Node\Microsoft\Terminal Server
Client (64 bit)
e For all users:
o HKEY LOCAL MACHINE\Software\Microsoft\Terminal Server Client (32
bit)
o HKEY LOCAL_MACHINE\Software\Wow6432Node\Microsoft\Terminal Server
Client (64 bit)



You can change the logs with a single click in the RDP-Rocketbot
application’s Connect to Remote Desktop tab. Just keep in mind that you must
run the application as an administrator.

Change in resolution after disconnecting from the
server

If you have already resolved the previous issues, but your robot still fails
and/or does not recognize the images, you most likely have a resolution
issue. We already mentioned in the first section of this post that when you
disconnect the server, the graphical interface is lost and you must use
tscon. This enables the robot to take screenshots, but because the server no
longer has access to your screen to set a resolution, it uses its own default
resolution, which is 1024x768 in most cases.

If your robot uses virtualization, this resolution change may have an impact,
so it is critical that you check the resolutions that your server allows when
you disconnect before beginning to develop your robot.

The resolutions allowed by the server in the Screen resolutions table from
the TSCON console can be seen in the View screen resolutions tab of the RDP-
Rocketbot application.

Those are the resolutions you can use, but that does not mean you can begin
building the robot. When you disconnect, you should check the resolution of
the server and, if possible, change it to the resolution you require. You can
use the Windows module to change the screen resolution, and you can also use
the Take screenshot command in the Desktop section to see if the resolution
is correct.

A sample robot can be downloaded here []

test resolucionDownload

If when exiting the remote desktop it is not possible to change the
resolution manually and/or using the Rocketbot module, you can try the
following:

Change the resolution in regedit by searching for all registries named
DefaultSettings XResolution and DefaultSettings YResolution.

Prevent screen lock

To prevent the server from blocking the screen, you should first consult with
the IT team to see if it is possible to modify the necessary settings to
prevent this from happening, as this may not be possible depending on the
company’s security policies.

In the Settings section of the RDP-Rocketbot application, you can modify the
registers needed to disable the screen lock. The registry to be modified 1is
HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows


https://rocketbot-bin.s3.amazonaws.com/RDP+-+helper+Rocketbot+2.2.zip
https://rocketbot-bin.s3.amazonaws.com/RDP+-+helper+Rocketbot+2.2.zip
https://market.rocketbot.co/module/Windows
http://52.73.149.105/wp-content/uploads/2018/09/test_resolucion.zip
http://52.73.149.105/wp-content/uploads/2018/09/test_resolucion.zip

Changing Policies Link


https://serverfault.com/questions/269438/how-to-stop-remote-desktop-from-closing-my-session-due-to-inactivity

