Crear contrasena de
aplicacion para Gmail

Una contrasefa para una aplicacién es un password de 16 letras
qgue Google almacena en su cuenta y que da acceso al sistema
sin necesidad de que se produzca una verificacién en dos
pasos.

Para su configuracién es necesario cumplir tener activo la
verificacién de segundo factor 2FA. En el caso de no tenerlo
activado, no podra crear una contrasefia de aplicacidén. Para
ello debemos de cumplir los siguientes pasos:

Primer Paso .- Activar verificacion
de segundo factor.

Lo primero que debes hacer es iniciar sesidén en tu cuenta de
Gmail, una vez conectado a tu cuenta, accede al menu de
configuraciones. Lo encuentras en la parte superior derecha
del navegador, en el circulo con tu avatar, luego debes elegir

la opcion «Cuenta de Google«
B)mail ‘!’

© B ™M

Cuenta Perfil de E... Gmail

® Activo ~ @

ynversacion.

Te 1llevara a una pantalla de configuracién de tu cuenta, donde
tendras que acceder al menu lateral»Seguridad»:
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Google Cuenta

@ Inicio

H‘E Informacién personal
C® Datos y privacidad

[E| Seguridad

,g,'. Contactos y compartir

S Pagos y suscripciones

(@ Informacién general

Q

Actividad de seguridad reciente

La contrasefia de aplicacion se ha quitado 23:55 - Ecuador >
Se ha creado una contrasefia de aplicacion 23:55 - Ecuador >
La contrasefa de aplicacidn se ha quitado 19 oct - Ecuador >
Revisar actividad de seguridad (5)

Iniciar sesion en Google

Contrasena Ultima modificacion: 19 oct 2015 >
Verificacion en dos pasos © No >
Contrasefias de aplicaciones @ No >

Veras una breve explicacidén sobre

autenticacion.

«Empezar».

el doble

Para iniciar este proceso haz clic

factor de
en el botdn



< Verificacion en dos pasos

Proteger tu cuenta con la verificacion en dos pasos

Cada vez que inicies sesion en tu cuenta de Google, necesitaras la contrasefia y un codigo de
verificacion. Mas informacion

Afiade una capa de seguridad adicional

Introduce tu contrasefia y un codigo de verificacion
exclusivo que hayas recibido en tu teléfono

Protégete de usuarios malintencionados

- Aunque alguien consiga tu contrasefia, no podra iniciar

sesion en tu cuenta.

T — VNN

Vuelve a indicar la contraseia de tu cuenta en Google y haz
clic en «Siguiente«:



Google

Julio Verne

o @gmail.com v

Debes verificar tu identidad para poder continuar

AR, @

[ Intreduce tu contrasefia

iHas olvidado tu contrasefia? ‘ Siguiente

Introduce tu numero de teléfono y la forma que deseas recibir
los cédigos, a continuacidén pulsa en «Siguiente«:



< Verificacion en dos pasos

Configurar tu teléfono

:Qué numero de teléfono quieres usar?

ZW b__

Google solo usara este ndmero para mantener la seguridad de la cuenta.
Mo utilices un nimero de Google Voice.

Es posible que se aplique una tarifa de mensajes y datos.
:Como quieres obtener los codigos?

@ Mensaje de texto O Llamada telefdnica

£No guieres usar SMS ni llamadas telefonicas?

Elige otra opcidn

Paso 1de 3 SIGUIENTE

Google te enviara los cédigos de confirmacién. Introduce tu
cdédigo, a continuacidén pulsa en «Siguiente«:



< Verificacion en dos pasos

Confirmar que funciona

Google acaba de enviar un mensaje de texto con un codigo de verificacion al

Introduce el codigo

123456 h———

iNo lo has recibido? Volver a enviar

ATRAS PasoZde3 SIGUIENTE

Una vez confirmado tu nimero de teléfono, puedes empezar a
configurar el 2FA, para ello haz clic en «Activar«:



< Verificacion en dos pasos

Ha funcionado. ;Quieres activar la verificacion en dos pasos?

Ahora que ya has visto como funciona, ;jquieres activar la verificacion den dos pasos para tu
cuenta de Google, wgmail.com?

Paso3de3 ACTIVAR

Listo, su cuenta de gmail.com es segura y cuenta con una
segunda capa de seguridad para acceder a su correo.

Segundo Paso .- Configurar una
contrasena de Aplicacidn

La contrasefia de aplicacidén se encuentra en la misma seccidn
de Gestionar tu cuenta.



® Activo ¥ © €§3

B)mail o
B ™

Cuenta Perfil de E... Gmail

ynversacion.

En la parte media de la pdgina, en la seccidn iniciar sesidn
en google, encontrards una parte donde pone contrasenas de
aplicaciodn: ninguna. Haz clic en ninguna o en la flecha hacia
la derecha
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En esta imdgen de referencia notamos que ya existen 2
contrasefias de aplicacién creadas, pero en el caso de no tener
ninguna contrasefia creada se mostrara la palabra NInguna.



Iniciar sesion en Google

(xTD

Contrasefia Ultima modificacion: 19 oct 2015 >
Verificacion en dos pasos Q Activada >
Contrasefias de aplicaciones 2 contrasefias >

En la siguiente pantalla pedira que vuelvas a poner tu
contrasefa, por seguridad. Debes poner tu contrasefia actual.
No se va a cambiar, vamos a crear una especial. Una vez pongas
tu contrasefa, la siguiente pantalla es la que permite crear
la nueva contrasefia de aplicacidn

Puedes seleccionar en 0Otros (nombre personalizado) con la
finalidad de asignarle un nombre.



< Contrasenas de aplicaciones

Las contrasefias de aplicacion te permiten iniciar sesiéon en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificacion en dos pasos. No tendras que recordarlas
porque solo tienes que introducirlas una vez. Mas informacion

Tus contrasenas de aplicacion

Nombre Fecha de creacion Ultimo uso
Correo electrénico en mi 24 feb 2017 25 feb 2017 —
Mac o
ServerDefender 9 oct 2016 9 oct 2016 i
Selecciona la aplicacion y el dispositivo para los que quieres generar la contrasefa de
aplicacidn.

Seleccionar aplicacion Seleccionar dispositivo

Correo

GENERAR

Calendario

Contactos

YouTube

Otra (nombre personalizado)

Al dar clic , debemos colocar el nombre y pulsa el botdn
generar



< Contrasenas de aplicaciones

Las contrasefias de aplicacion te permiten iniciar sesion en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificaciéon en dos pasos. No tendras que recordarlas
porque solo tienes que introducirlas una vez. Mas informacién

Tus contrasefas de aplicacion

Nombre Fecha de creacion Ultimo uso

Correo electrénico en mi 24 feb 2017 25 feb 2017 —_
Mac .
ServerDefender 9 oct 2016 9 oct 2016 B

Selecciona la aplicacion y el dispositivo para los que quieres generar la contrasefia de
aplicacion.

X

Ahora por fin has creado una nueva contrasefia de aplicacidn
exclusiva para enviar emails desde cualquier App . Solamente,
no sustituye a tu contrasefia de gmail.



Contrasena de aplicacion generada

Tu contrasefa de aplicacion para el
dispositivo

xoyu tmfu wzub sneg

Como utilizarla

Accede a la seccion de configuracion de tu
cuenta de Google en la aplicacion o el
securesally@gmail.com dispositivo que estés intentando configurar.

Sustituye tu contrasena por la contrasefa de
Password 16 caracteres que se muestra arriba.
Al igual que la contrasena normal, esta
contrasefa de aplicacion ofrece acceso
completo a tu cuenta de Google. No tendras
que recordarla, asi que no la escribas ni la
compartas con nadie.

Email

LA AL LR N LN NN ]

Datos para Configuracidn

Luego de crear la contrasefa de aplicacidén, podra configurar
su cuenta en el portal. Los datos de envio son los siguiente:

S Ul B~ WN

. Correo/Usuario: sucorreo@gmail.com (en el caso de google

apps seria @sudominio.com)

. Contrasena: La generada en el segundo paso.
. Servidor SMTP : smtp.gmail.com

Puerto: 587

. TLS : SI
. Autenticacidén SMTP : SI

Agqui estan los links de los modulos donde se pueden ejecutar
estas acciones



Email Advaced
https://market.rocketbot.com/module/emailAdvanced

Gmail : https://market.rocketbot.com/module/gmail

Crear contrasena de
aplicacion para Outlook

Una contraseia para una aplicacién es un password que Outlook
almacena en su cuenta y que da acceso al sistema sin necesidad
de que se produzca una verificacidén en dos pasos.

Para su configuracién es necesario cumplir tener activo la
verificacién de segundo factor 2FA. En el caso de no tenerlo
activado, no podra crear una contrasefia de aplicacidn. Para
ello debemos de cumplir los siguientes pasos:

Primer Paso .- Activar verificacion
de segundo factor.

Lo primero que debes hacer es iniciar sesion en tu cuenta de
Outlook, una vez conectado a tu cuenta, accede al menu de tu
cuenta. Lo encuentras en la parte superior derecha del
navegador, en el cicurlo con tu avatar, luego debes elegir la
opcién «Mi cuenta de Microsoft«


https://market.rocketbot.com/module/emailAdvanced
https://market.rocketbot.com/module/gmail_
https://docs.rocketbot.com/2024/08/07/crear-contrasena-de-aplicacion-para-outlook/
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mt Microsoft Cerrar sesion

Gustavo

@outlook.com

| Mi cuenta de Microsoft
Mi pertil

@e- 9 Iniciar sesién con otra cuenta

Mie 2/3/2022 19:01

Te llevara a una pantalla, donde tendras que acceder a la
opcidén de »Seguridad»



Cuenta Microsoft

Microsoft 365

Comprar Microsoft 365 Familia

Sea mis productive: compre Micrasoft 365 Familia, que incluye Word, Excel, PowerPoint y mucha

mas,

Obtener Microsoft 365

Almacenamiento en OneDrive

- trai v
Dispositivos .
= Buscar, reparar
No vemos ningtn dispositivo usado con tu cuenta de Microsoft
Registra tu Surface, Xbox o accescrio relacionado para ver el estade de garantia y crear pedidos de ‘
servicio. 5i tienes otro dispositivo, consulta como asociarlo con la cuenta de Microsoft. n
Registrar dispositivo
Relac P écn I
o Privacidad —
:} Seguridad v
Herramientas que te ayud. n I
Opciones de pago -
= Administrar el pago de Micr
w w

Al presionar

Historial de pedidos

te mostrara una opcidn

en el botén de »Panel de seguridad»:

:} Seguridad
H

erramientas que te ayudaran a mantenerte segure en Internet

Protege tu cuenta

Confirma que tu verificacion en dos pasos esta activada y administra los ajustes de seguridad

adicionales.

Panel de seguridad

I -

para

acceder presionando

A -
L]

Seras redireccionado al panel de Seguridad, donde podras ver

las opciones

de conceptos basicos.

Para iniciar este proceso

haz clic en la opcién «Opciones de seguridad avanzada».



H = ‘Cambiar la contrasefia Verificacion en dos pasos
Seguridad L lima actosaacon 00412013 B o

Conceptos basicos sobre seguridad

Administra la contrasefia, proteger tu cuenta y consulta los recursos de seguridad adicionales.

/) e ot -

Actividad de inicio de sesion Seguridad de contrasefia Opciones de seguridad avanzada Mantente seguro con Windows 10

Co

Echa un vistazo a la seguridad de
Windows

Consultar mi actividad Cambiar mi contrasefia Introduccién

Luego de eso se le pedird que confirme el nlmero de telefono
asociado a su cuenta, por lo cual debe ingresar los 4 Ultimos
digitos para continuar.



S® Microsoft

< @outlook.com

Verificar el numero de teléfono

Enviaremos un cédigo de verificacion a ** *** **25,
Para verificar que este es tu nimero de teléfono,
escribe los ultimos 4 digitos, incluidos 25.

Uitimos 4 digitos del teléfono

Tengo un codigo

Con la finalidad de poder explicar el método mas siemple para
la verificacidén de segundo factor, escogeremos la opcidn de
«No, gracias» del panel de opciones.

Importante:

Cémo alternativa Outlook le ofrecera utilizar su aplicacidn
mévil para generar las contrasefias. Puede optar por ese
procedimiento en el caso de que desee.



B Microsoft

@outlook.com

Olvidese de las contrasenas

Obtenga la aplicacién de smartphone para iniciar
sesion sin contraseia. Le resultara mas comodo y
aumentara la seguridad.

‘ No, gracias \

Obtenerla ahora

Al finalizar, se nos mostrara la siguiente pantalla de
Seguridad, en donde podra notar que la Verificacidén en dos
pasos se encuentra DESACTIVADA , por lo que procedemos a dar
clic en «Activar»



1 Cuenta Microsoft Tu in n *rivacidad Seguridad

Seguridad (ambiar.cnntrasfﬁal :

Utima actuali;
Cambiar > Administrar >

Maneras de probar quién es

Administre las opciones de inicio de sesion y verificacion de la cuenta de Microsoft. Obtenga mas informacion acerca del inicio de sesion y la verificacion.

v [ Escribir contrasea © Actualizado
Ultima fecha de 04/04/2013 Se usa para Inicio de sesion de la cuenta
modificacion

Cambiar Ver actividad
contrasena

> [ Envier codigo mediante mensaje de texto 96 151 2825 © Actualizado
@ Agregue otra forma de iniciar sesion o verificar

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefa o requiera dos pasos para iniciar sesion.

‘Cuenta sin contrasenas e Verificacion en dos pasos
e DESACTIVADO DESACTIVADO
x
Activar Activar

Mas informacion sobre como quitar la contrasefia

Mas informacién sobre la verificacion en dos pasos

Al dar clic en la opcidén de Activar, se nos mostrard un nuevo
cuadro de dialogo con diferentes opciones para verificar el
acceso a la cuenta.

Usted puede escoger cualquiera de las 3 opciones que muestran
a continuacién. A continuacidén escogeremos la forma mas
sencilla de verificacién de correo el cual es Una direccién de
correo electronico alternativa.

Importante:

Puede también escoger la opcidén de aplicacién el cual le
pedird tener instalado una aplicacién mévil. Ejemplo:
Microsoft Authenticator o Google Authenticator.



;,De qué otros modos
podemos verificar tu
identidad?

Para terminar la configuracion, necesitamos una

Una aplicacion
v Una direccion de correo electronico alternativa
Un ndmero de teléfono

alguien@example.com

Luego de colocar la cuenta de correo solo debe dar clic en
siguiente y recibird un email indicando la clave que debe
agregar para validar su cuenta.



Codigo de seguridad de la cuenta de Microsoft (Extemo Recibidos x a@ ¢

parami =

Cuenta de Microsoft

Caodigo de seguridad

Usa el siguiente codigo de seguridad para la cuenta Microsoft

Codigo de seguridad: 4873

Equipo de cuentas Microsoft <account-security-noreply@accountprotection.microsoft.coms 22:52 (hace O minutos) % o

@outlook.com.

Si tu no solicitaste este codigo, puedes hacer caso omiso de este mensaje de correo electrénico. Otra persona puede haber escrito tu

direccion de correo electrénico por error.

Gracias,
El equipo de cuentas Microsoft

Luego de confirmar el cddigo,

Verificacion de dos pasos.

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefia o requiera dios pasos para iniciar sesion

su cuenta tendrd activada 1la

Cuenta sin contrasefias
)

aee DESACTIVADO
x

Verificacion en dos pasos
ACTIVADO

Desactivai

Segundo Paso

Configurar una

contrasena de Aplicacion

Para crear una nueva contrasefia de aplicacidén para una

aplicacion o dispositivo

’

sigue los pasos que se indican a

continuacién. Puedes repetir estos pasos de creacién de una
contrasefia de aplicacidén para todas las aplicaciones o
dispositivos que necesites.

Dirigete a 1la pdagina Conceptos basicos sobre seguridad e

inicia sesidén en tu cuenta de Microsoft y seleccionamos

«0pciones de Seguridad».


https://account.microsoft.com/security

Seguridad

Conceptos basicos sobre seguridad

Administra la contrasefia, proteger tu cuenta y consulta los recursos de seguridad adicionales.

/ fei

Actividad de inicio de sesion Seguridad de contrasefia

Consulta cudndo y dénd

c s

mejorar la

leras &5 corecto.

sefia mi

Consultar mi actividad Cambiar mi contrasefia

En Contraseiias de aplicaciodn,

contrasefia de aplicacién».

Seguridad adicional

Para aumentar la seguridad de su cuenta, quite la contrasefia o requiera dos pasos para iniciar sesion.

Cuenta sin contrasefias

DESACTIVADD ACTIVADO

Activar Desactivar

Mas informacidn sobre como quitar la contrasefia

Mas informacion sobre la verificacion en dos pasos

p Cambiar la contrasefia

Ultirma 2 zacidn: 04/04,/2013

% Verificacion en dos pasos
Activar

o

Opciones de seguridad avanzada

Prueba las opcio:

ribuir & mant

Introduccion

Mantente seguro con Windows 10

il mantener

1integrada

-

selecciona

Verificacion en dos pasos

«Crear una nueva

Contrasefias de aplicaciones

contrasefia de aplicacion para iniciar sesidn, Mas informacién sobre las contra

de aplicacién

Crear una nueva contrasefia de aplicacién

Algunos dispositivos y aplicaciones (como Xbox 360, Windows Phone o aplicaciones de cormeo electrénico en otros dispositivos) no admiten codigos de seguridad para la verificacion en dos pasos. En estos casos, tendras que crear una

Cerrar la sesién

Si cree que alguien ha obtenido acceso sin permiso a su cuenta, podemos cerrar la sesidn de sus dispositivos de confianza. Tenga en cuenta que en un plazo de 24 horas se cerrara la sesién de los navegadores, las aplicaciones y en
cualquier otro lugar donde use la cuenta para iniciar sesion. Sin embargo, no podremos cerrar la sesion de Xbox. Obtenga mas informacion sobre como cerrar sesion.

Cerrar |a sesion

Codigo de recuperacion

Puede usar este codigo para tener acceso a su cuenta si pierde acceso a su informacion de inicio de sesion. Imprimalo y consérvelo en un lugar seguro, o tdmele una fotografia

Generar un nuevo codigo

Se genera una nueva contrasefia de aplicacién que aparece en la

pantalla.



i3I Cuenta Microsoft Tuinformacién  Privacidad  Seguridad  Rewards Pagos y facturacian

Usa esta contrasefia de aplicacion para iniciar sesion

Escribe la contrasefia de aplicacion en el campo de contrasefia de la aplicacion o el dispositivo que no acepta codigos de seguridad. Si no sabes como izar tu aplicacion o di ivo con una da aplicacian, sigue
estos pases,

Contrasefia de aplicacion

Por cada aplicacion o dispositivo qgue no acepte codigos de seguridad, tienes que crear una nueva contrasefia de aplicacion para usaria en su lugar.

Crear otra contrasefia de aplicacion

Listo

Datos para Configuracion

Luego de crear la contrasefa de aplicacién, podra configurar
su cuenta en el portal. Los datos de envio son los siguiente:

1. Correo/Usuario: sucorreo@outlook.com (en el caso de
0ffice365 seria @sudominio.com)

2. Contrasena: La generada en el segundo paso.
3. Servidor SMTP : outlook.office365.com

4. Puerto: 587

5. TLS : SI

6

. Autenticacion SMTP : SI

Agqui estaran disponibles los links a los modulos donde se
puedan aplicar estas acciones

Email Advanced
https://market.rocketbot.com/module/emailAdvanced

Outlook 365 : https://market.rocketbot.com/module/QOutlook365



https://market.rocketbot.com/module/emailAdvanced
https://market.rocketbot.com/module/Outlook365

Configurar servidor

Configura servidor SMTP e IMAP con SSL para enviar y recibir
correo


https://docs.rocketbot.com/2019/05/20/configurar-servidor/

