Crear contrasena de aplicacidn para
Gmail

Una contrasefia para una aplicacidn es un password de 16 letras que Google
almacena en su cuenta y que da acceso al sistema sin necesidad de que se
produzca una verificacién en dos pasos.

Para su configuracién es necesario cumplir tener activo la verificacién de
segundo factor 2FA. En el caso de no tenerlo activado, no podra crear una
contrasefia de aplicacién. Para ello debemos de cumplir los siguientes pasos:

Primer Paso .- Activar verificacion de segundo
factor.

Lo primero que debes hacer es iniciar sesién en tu cuenta de Gmail, una vez
conectado a tu cuenta, accede al menu de configuraciones. Lo encuentras en la
parte superior derecha del navegador, en el circulo con tu avatar, luego
debes elegir la opcidén «Cuenta de Google«
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Te 1levard a una pantalla de configuracién de tu cuenta, donde tendras que
acceder al menl lateral»Seguridad»:
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Google Cuenta Q

@® Inicio Actividad de seguridad reciente
E Informacidn personal La contrasena de aplicacion se ha quitado 23:55 - Ecuador >
@ Datos y privacidad

Se ha creado una contrasefia de aplicacion 23:55 - Ecuador >
@ Seguridad

L nti ! li ién h it. 19 oct - Ecuadol
2% Contactos y compartir a contrasena de aplicacién se ha quitado oc uadeor >

Pagos y suscripciones Revisar actividad de seguridad (5)

Informacion general

Iniciar sesion en Google

» T

Contrasefa Ultima modificacidn: 19 oct 2015 >
Verificacion en dos pasos @ No >
Contrasefias de aplicaciones @ No >

Verds una breve explicacién sobre el doble factor de autenticacién. Para
iniciar este proceso haz clic en el botdon «Empezar».



< Verificacion en dos pasos

Proteger tu cuenta con la verificacién en dos pasos

Cada vez que inicies sesion en tu cuenta de Google, necesitaras la contrasefa y un cddigo de
verificacion. Mas informacion

Afade una capa de seguridad adicional

Introduce tu contrasefia y un codigo de verificacion
exclusivo que hayas recibido en tu teléfono

Protégete de usuarios malintencionados

Aunque alguien consiga tu contrasefa, no podra iniciar
sesion en tu cuenta.
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Vuelve a indicar la contrasefia de tu cuenta en Google y haz clic en
«Siguiente«:



Google

Julio Verne

o @gmail.com -

Debes verificar tu identidad para poder continuar

Introduce tu contrasefia
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iHas olvidado tu contrasefia? ‘ Siguiente

Introduce tu ndmero de teléfono y la forma que deseas recibir los cédigos, a
continuacién pulsa en «Siguiente«:



< Verificacion en dos pasos

Configurar tu teléfono

:Qué namero de teléfono quieres usar?

zw‘ P——

Google solo usara este ndmero para mantener la sequridad de la cuenta.
Mo utilices un ndmero de Google Voice.

Es posible que se aplique una tarifa de mensajes y datos.
¢ Como quieres obtener los codigos?

@ Mensaje de texto O Llamada telefénica

¢No guieres usar SMS ni llamadas telefonicas?

Elige otra opcidn

Paso 1de3 SIGUIENTE

Google te enviara los cddigos de confirmacion. Introduce tu cddigo, a
continuacidén pulsa en «Siguiente«:



< Verificacion en dos pasos

Confirmar que funciona

Google acaba de enviar un mensaje de texto con un codigo de verificacion al

Introduce el cdadigo

123456 h———

iMo lo has recibido? Volver a enviar

ATRAS Paso2de3 SIGUIENTE

Una vez confirmado tu numero de teléfono, puedes empezar a configurar el 2FA,
para ello haz clic en «Activar«:



< Verificacion en dos pasos

Ha funcionado. ;Quieres activar la verificacion en dos pasos?

Ahora que ya has visto como funciona, ;jquieres activar la verificacion den dos pasos para tu
cuenta de Google, @gmail.com?

Paso3de 3 ACTIVAR

Listo, su cuenta de gmail.com es segura y cuenta con una segunda capa de
seguridad para acceder a su correo.

Segundo Paso .- Configurar una contrasefa de
Aplicacion

La contrasefia de aplicacién se encuentra en la misma seccidén de Gestionar tu
cuenta.
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En la parte media de la pagina, en la seccién iniciar sesidn en google,

encontraras una parte donde pone contrasefias de aplicacién: ninguna. Haz clic

en ninguna o en la flecha hacia la derecha
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aplicacién creadas, pero en el caso de no tener ninguna contrasefia creada se

mostrara la palabra NInguna.



Iniciar sesion en Google
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Contrasefia Ultima modificacién: 19 oct 2015 >
Verificacion en dos pasos @ Activada >
Contrasenas de aplicaciones 2 contrasefas >

En la siguiente pantalla pedira que vuelvas a poner tu contrasefia, por
seguridad. Debes poner tu contrasefa actual. No se va a cambiar, vamos a
crear una especial. Una vez pongas tu contrasefa, la siguiente pantalla es la
que permite crear la nueva contrasefia de aplicacién

Puedes seleccionar en Otros (nombre personalizado) con la finalidad de
asignarle un nombre.



< Contrasenas de aplicaciones

Las contrasefias de aplicacion te permiten iniciar sesion en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificacion en dos pasos. No tendras que recordarlas
porque solo tienes que introducirlas una vez. Mas informacién

Tus contraseinas de aplicacion

Nombre Fecha de creacion Ultimo uso
Correo electronico en mi 24 feb 2017 25 feb 2017 —
Mac .
ServerDefender 9 oct 2016 9 oct 2016 i
Selecciona la aplicacion y el dispositivo para los que quieres generar la contrasena de
aplicacion.

Seleccionar aplicacion Seleccionar dispositivo

Correo

GENERAR

Calendario

Contactos

YouTube

Otra (nombre personalizado)

Al dar clic , debemos colocar el nombre y pulsa el botdn generar



< Contrasenas de aplicaciones

Las contrasefas de aplicacion te permiten iniciar sesion en tu cuenta de Google desde aplicaciones
instaladas en dispositivos que no admiten la verificacion en dos pasos. No tendrés que recordarlas
porque solo tienes que introducirlas una vez. Mas informacion

Tus contrasenas de aplicacion

Nombre Fecha de creacion Ultimo uso

Correo electrénico en mi 24 feb 2017 25 feb 2017 —
Mac .
ServerDefender 9 oct 2016 9 0ct 2016 []

Selecciona la aplicacién y el dispositivo para los que quieres generar la contrasefia de
aplicacion.

X

GENERAR

Ahora por fin has creado una nueva contrasefa de aplicacién exclusiva para
enviar emails desde cualquier App . Solamente, no sustituye a tu contrasena
de gmail.



Contrasena de aplicacion generada

Tu contrasena de aplicacion para el
dispositivo
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Como utilizarla

Accede a la seccién de configuracion de tu
cuenta de Google en la aplicacion o el
securesally@gmail.com dispositivo que estés intentando configurar.

Sustituye tu contrasefa por la contraseiia de
Password 16 caracteres que se muestra arriba.
Al igual que la contrasefia normal, esta
contrasefia de aplicacion ofrece acceso
completo a tu cuenta de Google. No tendras
gue recordarla, asi que no la escribas ni la
compartas con nadie.

Email
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Datos para Configuracion

Luego de crear la contrasefia de aplicacién, podrd configurar su cuenta en el
portal. Los datos de envio son los siguiente:
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. Correo/Usuario: sucorreo@gmail.com (en el caso de google apps seria

@sudominio.com)

. Contrasena: La generada en el segundo paso.
. Servidor SMTP : smtp.gmail.com

Puerto: 587

. TLS : SI
. Autenticacién SMTP : SI

Aqui estan los links de los modulos donde se pueden ejecutar estas acciones

Email Advaced : https://market.rocketbot.com/module/emailAdvanced
Gmail : https://market.rocketbot.com/module/gmail
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